
Und plötzlich pöbelt der Kanzler
Wissenschaftler und Geheimdienste befürchten Wahlmanipulationen durch deep Fakes

Visionär

stellung von propagandisti-
schen, volksverhetzenden Inhal-
ten oder Falschinformationen
verwendet werden. Diese Me-
chanismen lassen sich jedoch
austricksen.
KI-Experten und Sicherheits-

forscher sind sich einig: An den-
selbenTechniken,diederzeit vor
allem von US-Unternehmen
entwickelt und der Weltöffent-
lichkeit vorgestellt werden,
arbeiten gleichzeitig im Verbor-

genen auch Geheimdienste und
andere staatliche Stellen. Künf-
tig könnten solche Systeme bei
staatlich gesteuerten Desinfor-
mationskampagnen und Ein-
flussoperationen zum Einsatz
kommen. Systeme, die wie
ChatGPT funktionieren – aber
keine Sicherheitsmechanismen
haben und speziell dafür pro-
grammiert wurden, Propaganda
und Desinformation zu erstel-
len.

Der ZDF-Journalist und Nach-
richtensprecher Christian Sie-
vers warnte vor seinem digitalen
Klon. „Der Typ sieht aus wie ich
und klingt fast wie ich. Aber ich
bin esnichtwirklich.Echtnicht“,
schrieb er in dem sozialen Netz-
werk X (vormals Twitter). Sie-
vers hatte ein Video entdeckt, in
dem vermeintlich er selbst für
eine neue Investmentmöglich-
keit wirbt. Doch Sievers hat nie
gesprochen. Betrüger haben
eine digitale Kopie seiner Stim-
me erstellt und den echten Mit-
schnitt einer „heute jour-
nal“-Moderation so bearbeitet,
dass Sievers‘ Lippenbewegun-
gen an den Text angepasst wur-
den – der bekannte Moderator
als Werbegesicht für mutmaßli-
chen Anlagebetrug.
Solche Deep Fakes sind dank

der rasanten Entwicklung soge-
nannter künstlicher Intelligenz
bereits mit wenig Aufwand und
kaum Vorkenntnissen möglich.
Oft lassen sie sich spätestens auf
den zweiten Blick als Fälschung
entlarven. Doch die Technik
wird immer besser – und sie

wird immer einfacher zu bedie-
nen. Deep Fakes – mithilfe
künstlicher Intelligenz (KI) er-
stellte Fälschungen von Bildern,
Sprachaufnahmen und Videos
echter Personen – werden nicht
nur von gewöhnlichen Krimi-
nellen genutzt. Sie drohen auch
zu einem viel verwendeten
Werkzeug politischer Kampag-
nen und Einflussoperationen zu
werden.
In Washington, D. C., beob-

achtet Gavin Wilde, Wissen-
schaftler der Denkfabrik Carne-
gie Endowment for Internatio-
nal Peace, solche Entwicklun-
gen. „Führende US-Geheim-
dienstmitarbeiter erwarten, dass
Staaten wie Russland, aber auch
nicht staatliche Akteure zuneh-
mend generative KI einsetzen
werden, um Deep Fakes zu er-
stellen“, sagt er dem Redaktions-
Netzwerk Deutschland (RND)
bei einemGesprächmit interna-
tionalen Journalisten. „Je ver-
fügbarer diese Technologie
wird, desto mehr werden wir
eineFlut vonDeepFakes sehen–
besonders im Zusammenhang

mit Großereignissen wie Wah-
len oder Militärübungen.“
Bislang sind überzeugende

Deep Fakes in politischen Kam-
pagnen noch eine Seltenheit.
Doch vor allem Stimmen lassen
sich heute bereits leicht und zu-
nehmend überzeugend klonen.
Technisches Know-how ist da-
fürnichtnötig.DieTechnikwird
längst auch für alltägliche Be-
trugsversuche eingesetzt. Deep
Fakes werden in naher Zukunft
noch viel überzeugender wer-
den. Und die vergangenen Jahre
haben gezeigt: Fälschungen
müssen gar nicht perfekt sein,
um zu überzeugen. Menschen
neigen dazu,Dinge eher zu glau-
ben, wenn sie ihrWeltbild bestä-
tigen. Und sie neigen oft auch
dazu, sie ungeprüft weiterzuver-
breiten.
Nicht nur Deep Fakes, auch

andere durch künstliche Intelli-
genz erzeugte Bilder und Videos
haben das Potenzial, für Des-
informationskampagnen ver-
wendet zu werden und gesell-
schaftliche Unruhe zu stiften.
Besonders große Fortschritte
hat in den vergangenen Mona-
ten die Entwicklung von Chat-
bots gemacht, die auf sogenann-
tenLargeLanguageModels, gro-
ßen Sprachmodellen, basieren.
Systeme wie ChatGPT des KI-
Pioniers Open AI oder Claude
des Konkurrenten Anthropic
sind nicht nur in der Lage, nütz-
liche Gebrauchstexte zu verfas-
sen, die sich kaum noch von
menschengeschriebenen Texten
unterscheiden. Sie lassen sich
auch dazu verwenden, Propa-
gandatexte voller Falschinfor-
mationen zu schreiben. Beide
Systeme haben Sicherheitsme-
chanismen eingebaut, die ver-
hindern sollen, dass sie zur Er-

berlin will eine Magnetschwe-
bebahn! 80 Millionen Euro soll
die fünf bis sieben Kilometer
lange teststrecke kosten, die
in zwei Jahren fertiggestellt
sein könnte. Das war in der zu-
rückliegenden Woche doch
mal eine wirklich gute Nach-
richt. ich bin davon total be-
geistert! Mit einer Einschrän-
kung. bedingt durch das Wort
„berlin“. Würde die bahn in
Duderstadt gebaut, dann
könnte ich mir vorstellen, dass
das irgendwie funktionieren
könnte. aber berlin?! Da wer-
den sich die Kosten erst ein-
mal verzwanzigfachen und das
Ding würde im Jahr 2097 ein-
geweiht. Dafür könnten dann
auf den Schienen auch flug-
zeuge landen. 2097 wird es
wahrscheinlich auch Magnet-
Skateboards geben, mit denen
sich berliner freaks an die
bahn dranhängen und im
Windschatten mitfahren. Und
2097 kommt der berliner Se-
nat auf die idee, einen Welt-
raumbahnhof zu errichten. Wo-
raufhin die Stuttgarter ent-

scheiden: wir wollen auch
einen bahnhof für raumschif-
fe! aber wir bauen den unterir-
disch. Stuttgart 2121. Entgeg-
nung aus berlin: unterirdi-
scher als bei uns geht es nir-
gendwo! im Jahre 2202 wer-
den beide Weltraumbahnhöfe
fertig und sind mit einer Mag-
netschwebebahn verbunden,
die allerdings erst 100 Jahre
später ihren betrieb aufneh-
men kann. fachkräftemangel!
Die Eröffnung findet vor dem
brandenburger tor statt, von
dem zur feier des tages die
Klimakleber abgenommen
wurden, die dort seit einem
halben Jahrhundert hafteten.
im publikum geht zur finan-
zierung des Ganzen der Hut
rum. aber wissen Sie was? ich
mag berlin trotzdem!

Matthias brodowy
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Matthias Brodowy,
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Musiker.
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Systeme wie ChatGpt sind nicht nur in der Lage, nützliche Ge-
brauchstexte zu verfassen, sondern lassen sich auch dazu verwen-
den, propagandatexte voller falschinformationen zu schreiben.
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