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So schiitzen Sie Thre Online-
Accounts 1im KlI-Zeitalter

Mit ein paar Tipps lassen sich Smartphones und Accounts heute (fast) unknackbar machen.

VON MATTHIAS SCHWARZER

Der technische Fortschritt bringt
nicht nur Vorteile. Auch Krimi-
nelle machen sich technologische
Entwicklungen zunutze - allen
voran die Kiinstliche Intelligenz.
Cyberangriffe sind in den ver-
gangenen Jahren immer ausge-
reifter geworden. Wer nicht auf-
passt, kann schnell seine Online-
Accounts los sein. Oder noch
schlimmer: sein Geld.

Erkannte man Phishing-Mails
frither meist noch an den vielen
Rechtschreibfehlern, lassen sie
sich heute kaum noch von denen
echter Unternehmen unterschei-
den. KI kann auch eingesetzt wer-
den, um auf das Opfer zugeschnit-
tene Cyberattacken zu starten,
Stimmen fiir Phishing-Angriffe
zu klonen oder Passworter zu er-
raten. Unerlaubter Zugriff auf
Online-Accounts und personli-
che Daten eignet sich perfekt fiir
Identititsdiebstahl, Erpressungs-
versuche oder Warenbetrug.

Die gute Nachricht: Nicht nur
Cyberkriminelle sind professio-
neller geworden - es gibt auch
immer bessere Sicherheitsmaf3-
nahmen, die viele Nutzerinnen
und Nutzer jedoch noch gar nicht
aktiviert haben. Schon mit ein
paar einfachen Tipps kann man
Hackern das Leben sehr viel
schwerer machen.

Passkeys statt Passworter

Eine dieser Verbesserungen ist
die immer groflere Verbreitung
sogenannter Passkeys. Grob ge-
sagt funktionieren diese so: Wer
sich in einen Online-Account
einloggt, verwendet nicht mehr
die klassische Kombination aus
Nutzername (beziehungsweise
E-Mail-Adresse) und Passwort.
Stattdessen bestitigt man den
Log-in-Versuch direkt auf sei-
nem Gerit - entweder tiber den
Fingerabdrucksensor oder die
Gesichtserkennung. Fiir dieses
Verfahren wird zuvor bei der Ein-
richtung ein geheimer ,,Schliis-
sel“ — der Passkey - erstellt. Ge-
speichert wird er etwa im Goo-
gle-Account  (Android), im
Apple-Account (i10S) oder in
einem Passwort-Manager von
Drittanbietern. So kann dieser
selbst bei einem Geritewechsel
nicht verloren gehen.

Die iibliche Kombination aus
Benutzername und Passwort ist
sehr betrugsanfillig, weil man sie
versehentlich auch auf Phishing-
Websites eingeben kann. Zudem
konnen Passworter durch Daten-
lecks im Darknet landen und
dann von Cyberkriminellen miss-
braucht werden. Das ist bei einem
Passkey so nicht moglich: Der Ha-

cker brauchte direkten Zugriff auf
dasbetreffende Gerit - und konn-
te selbst dann wenig damit anfan-
gen, weil ihm das nétige biometri-
sche Merkmal (also Fingerab-
druck oder Gesichtserkennung)
oder der PIN-Code fehlt.

Die schlechte Nachricht: Viele
kleinere Anbieter bieten in ihren
Account-Einstellungen noch kei-
ne Passkeys an, dazu gehéren
auch viele deutsche E-Mail-An-
bieter und Online-Shops. Be-
kanntere Dienste wie Paypal und
Amazon haben die Funktion be-
reits umgesetzt. Und auch die Ac-
counts von Google (seit 2023)
und Apple (seit 2022) lassen sich
auf diese Weise schiitzen - so
wird der eigene Smartphone-Ac-
count zum sicheren Tresor und
nur noch schwer zugénglich fiir
Hacker.

Ganz besonders sicher:
FIDO-Schliissel

Wer sich besonders gefihrdet
sieht, kann noch einen Schritt
weitergehen und als Passkey
einen externen Sicherheitsschliis-
sel verwenden. Dabei handelt es
sich um kleine USB-Sticks (auch
FIDO2-Schliissel genannt), die
von verschiedenen Herstellern
angeboten werden - bekannt sind
etwa der Yubikey oder der Titan
Security Key von Google. Auf die-
sem wird ein personlicher Schliis-
sel gespeichert, der dann beim
Log-in-Prozess Zugriff auf den
Online-Account gewiéhrt.

Beim Log-in gibt man kein
Passwort mehr ein, sondern
steckt stattdessen den Stick in sei-
nen Computer - alternativ kann
man ihn per NFC-Funktechnik
an sein Smartphone halten. Das
Gerdt erkennt den privaten
Schliissel, und schon ist man ein-
geloggt. Auch hier wird das Ver-
fahren von einigen groflen An-
bietern wie Google, Apple, Mi-
crosoft, Dropbox, Paypal oder
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Meta bereits unterstiitzt.

Ein Nachteil: Da dieses Verfah-
ren besonders sicher ist, kann es
schnell auch dazu fihren, dass
man sich selbst aus seinen Ac-
counts aussperrt — zum Beispiel,
weil man seinen Sicherheits-
schliissel verliert oder dieser be-
schidigt wird. Selbst die Anbieter
konnen dann nicht mehr weiter-
helfen, und der Account konnte
unwiederbringlich verloren sein.
Man sollte also immer darauf
achten, noch eine zweite Anmel-
demethode fiir Notfille einzu-
richten - etwa die Bestitigung
tiber ein Zweitgerit. Alternativ
kann man auch mehrere Sicher-
heitsschliissel anschaffen und sie
an verschiedenen Orten sicher
aufbewahren.

Zwei-Faktor-Methode ist Pflicht

Wem diese vergleichsweise jun-
gen Sicherheitsmafinahmen
noch etwas zu unvertraut er-
scheinen, der sollte seine Online-
Accounts zumindest {iber die
gingigen Methoden absichern.
Geradezu zwingend im KI-Zeit-
alter ist die Zwei-Faktor-Metho-
de - bei vielen Online-Diensten
ist sie inzwischen sogar standard-
mafig aktiviert. Hier wird bei je-
dem Log-in eine E-Mail oder eine
SMS mit einem Code versendet,
mit dem man dann seine Anmel-
dung bestdtigen muss. Diese Me-
thode gilt allerdings auch bereits
als unsicher und veraltet.

Deutlich sicherer ist das Log-in
uiber eine Zwei-Faktor- App - etwa
Google Authenticator, Microsoft
Authenticator, Proton Authenti-
cator oder Authy. In der App wird
ein zufilliger Code generiert, der
bei der Anmeldung eingegeben
werden muss. SMS und E-Mail
sind in der Regel nicht verschliis-
selt— der Weg iiber die App erhoht
die Sicherheit also deutlich.

Auch empfiehlt es sich, einen
Passwort-Manager einzusetzen.

Der Vorteil: Lisst man iiber die
Dienste Passworter generieren,
sind diese nicht nur komplex und
sicher - sie werden auf vertrau-
enswiirdigen Websites auch auto-
matisch ausgefiillt. Das senkt die
Gefahr, dass man aus Versehen
auf Phishing-Websites das Pass-
wort eingibt. Nahezu alle Web-
browser haben Passwort-Mana-
ger direkt integriert, haufig sind
diese jedoch auch Ziel von Cyber-
angriffen. Wer auf noch hohere
Sicherheit setzen will, kann einen
externen Passwort-Manager nut-
zen - etwa Bitwarden oder 1Pass-
word.

Ebenfalls wichtig: Verfiigbare
Updates von Apps und Betriebs-
system sollte man stets zeitnah
installieren — am besten aktiviert
man dafir automatische Up-
dates. Auf diese Weise stopfen
Anbieter nidmlich bekannte Si-
cherheitsliicken, iiber die Hacker
im Zweifel auch Zugriff bekom-
men kénnen.

Phishing-Attacken mit Malware

Das Problem an all diesen Maf3-
nahmen: Vollig unhackbar ma-
chen sie Online-Accounts nicht.
Cyberkriminellen kann es gelin-
gen, sich selbst an den besten Si-
cherheitsmafinahmen vorbeizu-
schlangeln - und zwar immer
dann, wenn Malware ins Spiel
kommt.

Ein besonders perfider Trick
ist etwa das sogenannte Session-
Hijacking. Dabei verschicken
Hacker eine Phishing-E-Mail mit
einem Link. Klickt man ihn an,
installiert sich auf dem eigenen
Computer ein Virus, welcher die
im Browser gespeicherten Ses-
sion-Cookies ausliest und sie an
den Abgreifer weiterleitet. Dieser
kann sich dann zwischen den
Nutzer und den jeweiligen Ac-
count schalten und Letzteren
iibernehmen - selbst wenn dieser
mit Passkeys oder Zwei-Faktor-
Methoden gesichert ist.

Verbreitet ist die Masche vor
allem fiir Windows-Computer,
aulerdem richtet sie sich in der
Regel an Personen von grofierem
Interesse - immer wieder sind
zum Beispiel Influencer davon
betroffen, deren Youtube- oder
Social-Media-Accounts auf diese
Weise gehackt werden. In der
Theorie ist die Masche aber auch
bei anderen Betriebssystemen
und auch Privatnutzern méglich.

So vermeiden Sie Cyberangriffe

Selbst wer die wichtigsten Sicher-
heitsmafinahmen aktiviert hat,
sollte also dennoch ein paar zu-
satzliche Tipps befolgen:

« Sichern Sie Thren E-Mail-Ac-
count und Thre Accounts bei

Apple und Google auf dem
Smartphone ganz besonders ab -
diese sind oft der Generalschliis-
sel zu privaten Daten und vielen
anderen Online-Konten.

« Klicken Sie nicht auf Links in
E-Mails von Unternehmen, am
besten nicht einmal bei vermeint-
lich vertrauenswiirdigen Absen-
dern. Loggen Sie sich stattdessen
immer iiber die offizielle Website
in das jeweilige Online-Konto
ein. Sollte der Anbieter tatsach-
lich etwas von Thnen wollen, fin-
detsich die Anweisungauch dort.

« Uberpriifen Sie regelmifBig,
ob Thre Zugangsdaten geleakt
wurden. Das funktioniert zum
Beispiel iiber die Website Havei-
beenpwned.com oder den Identi-
ty Leak Checker des Hasso-Platt-
ner-Instituts.

« Geben Sie zur Anmeldung in
Online-Diensten nicht Ihre echte
E-Mail-Adresse heraus, weil die-
se durch Datenlecks im Netz lan-
den kann. Nutzen Sie stattdessen
separate Mail-Adressen fiir ,,un-
wichtige“ Log-ins (etwa Online-
Shops), eine andere fiir Hochsi-
cherheitsbereiche (zum Beispiel
Online-Banking) und eine weite-
re fiir die private Kommunika-
tion. Viele Anbieter bieten auch
die Moglichkeit, E-Mail-Aliasse
einzurichten. Sollte es zu Daten-
lecks kommen, bleiben TIhre
wichtigen E-Mail-Adressen un-
bekannt - und Sie konnen mogli-
che Phishing-Attacken auch bes-
ser zuordnen.

o Geben Sie Thre Handynum-
mer nicht heraus, wenn Sie nicht
unbedingt miissen. Wenn Sie es
doch miissen, kann sich eine
glinstige Zweitnummer als E-Sim
lohnen, die Sie speziell fir On-
line-Accounts nutzen. So bleibt
die echte Handynummer privat
sowie frei von Phishing-SMS und
Spam-Anrufen.

« Laden Sie Apps nur aus seri6-
sen Quellen herunter, etwa dem
offiziellen Play Store von Google
oder dem App Store von Apple.

« Loggen Sie sich aus Online-
Accounts vollstindig aus, wenn
Sie sie nicht benutzen - nicht ein-
fach nur den Tab schlielen.

o Geben Sie in offentlichen
WLAN-Netzen keine sensiblen
Daten ein.

» Werden Sie misstrauisch, so-
bald Sie jemand zu einem drin-
genden Handeln auffordert. Das
kann auch fir Anrufe von ver-
meintlichen Verwandten gelten,
die um Geld bitten - auch deren
Stimmen konnten mit KI geklont
worden sein. Vereinbaren Sie mit
Vertrauten ein gemeinsames
Codewort, um echte Notfille von
Phishing-Anrufen  unterschei-
den zu konnen.



