
„Medfakes“: KI macht illegale Werbung
mit Prominenten
Wenn aus den Medien bekannte Ärzte und Ärztinnen in Videos für medizinische Produkte werben, handelt es sich meist um Fälschungen:
Betrüger werben mit KI-generierten Videos für dubiose Nahrungsergänzungsmittel.

Im Interview mit der Tages-
schau warb Eckart von Hirsch-
hausen vermeintlich für ein
neues Wundermittel: „Sie
werden erstaunt sein, dass sie
Diabetes in nur 17 Stunden
loswerden können, ohne ihr
Zuhause zu verlassen“, ver-
spricht der TV-Arzt und Mo-
derator darin. Ein Video davon
zirkulierte im Netz. Doch das
Interview hat so niemals statt-
gefunden, eswurdemit künst-
licher Intelligenz (KI) erzeugt.
Es handelt sich bei dem Clip
um ein typisches Medfake, al-
so Werbung für medizinische
Mittel, die auf gefälschte Bil-
der, Videos oder Tonaufnah-
men prominenter Personen
setzt, um glaubwürdig zu er-
scheinen.

Die so beworbenen Produkte
können stets über verlinkte Ver-
kaufsplattformen direkt bestellt
werden. Es sind in der Regel kei-
ne echten, zugelassenen Medi-
kamente, sondern Imitate.
Oder teure Nahrungsergän-
zungsmittel nicht genau be-
kannter Zusammensetzung,
deren Wirksamkeit und Unbe-
denklichkeit nicht erwiesen ist.
Im schlimmsten Fall können sie
der Gesundheit schaden.

Um die 2000 „Fake-Versio-
nen“ seiner Person gibt es nach
von Hirschhausens Schätzung
im Netz. Sie machen Werbung
für Abnehmpulver, Medika-
mente gegen Schmerzen und

hohen Blutdruck oder für
Potenzmittel. Er hat beschlos-
sen, sich dagegen zu wehren
und ist Teil der Initiative #Stop-
MedFakes, mit der der Wort
Bild Verlag (Herausgeber von u.
a. der Apotheken Umschau) ak-
tuell über das Thema aufklärt.
Im Juni war bereits eine Doku
von Hirschhausen über Medfa-
kes in der ARD erschienen.

Er ist dabei längst nicht der
einzige Betroffene. Die Notfall-
medizinerin Carola Holzner
postet in den sozialen Medien
als „Doc Caro“ mit großer
Reichweite medizinische Infos.
Im Interviewmit der Apotheken
Umschau berichtet sie, wie ihre
Videos auf Youtube oder Insta-
gram mithilfe von KI-Anwen-
dungen manipuliert werden –
sodass sie plötzlich mit ihrer
eigenen Stimme für Abnehm-
kapseln wirbt. Ihre Follower
können solche Fälschungen oft
nicht erkennen. Viele beschwe-
ren sich sogar empört bei ihr,
dass sie für unseriöse Produkte
wirbt.

Auch der Diabetologe Mathi-
as Riedel, bekannt aus der NDR-
Sendung „Die Ernährungs-
docs“, wirbt als KI-Klon im Netz
unfreiwillig für Pillen und Pulver.
Von Hirschhausen, Holzner und
Riedel haben eines gemeinsam:
Sie genießen Glaubwürdigkeit,
weil sie echteMediziner sind. Es
gibt viel echtes Videomaterial
von ihnen im Netz, das sich ma-
nipulieren lässt. Und sie sind be-
liebt und haben einen hohen

Bekanntheitsgrad.
Das macht sie zu den idealen

Werbegesichtern von Medfa-
kes. In Hirschhausens ARD-Do-
ku schildert die SeniorinUrsula,
was ihr durch den Kopf ging,
als sie auf eine Anzeige mit
Hirschhausens Foto stieß: „Das
muss gut sein, wenn es von Dr.
Eckart von Hirschhausen
kommt“, dachte sie. Im Nach-
hinein schäme sie sich fast ein
bisschen dafür, so gutgläubig
gewesen zu sein, sagt Ursula.
Sie bestellte das empfohlene,
teure Nahrungsergänzungs-
mittel, das vermeintlich „die
Gefäße reinigen“ sollte. Als sie
bemerkte, dass es sich um ein
Medfake handelte und die
Werbeversprechen unseriös
waren, forderte sie eine Erstat-
tung. Sie blieb aber auf ihren
Ausgaben sitzen.

Die gefälschte Werbung ist
auf gleich mehrere Weisen ille-
gal. So ist es zum einen generell
nicht erlaubt, Nahrungsergän-
zungsmittel mit konkreten
Heilsversprechen zu bewerben,
also zu behaupten, dass diese
Krankheiten heilen würden.
Aussagenüber eine allgemeine,
gesundheitsförderndeWirkung
müssten belegbar sein. Ärzten
und Ärztinnen ist unlautere
Werbung, also Werbung mit
wissenschaftlich nicht belegba-
ren Aussagen, sogar per Berufs-
ordnung verboten.

Natürlich ist es auch nicht er-
laubt, deren Identitäten imNetz
zu klauen. Trotzdem ist es meist

schwer, den Verantwortlichen
beizukommen. Denn die Betrü-
genden sitzen im Ausland, die
Organisation und der Vertrieb
der Produkte werden von ver-
schiedenen Ländern aus ge-
steuert. Wie groß das Problem
ist, zeigt eine Analyse österrei-
chischer Forschungsinstitute.
Diese hatten im Netz gezielt
nach KI-generierten Deepfakes
gesucht, in denen dubiose Nah-
rungsergänzungsmittel bewor-
ben wurden. Sie fanden für
2025 rund 4600 problemati-
sche Anzeigen dieser Art, die
europaweit 21,5 Millionen
Menschen erreichten.

Zentrale Meldestelle
gefordert

Das Österreichische Institut für
angewandte Telekommunika-
tion (ÖIAT), das an der Auswer-
tung beteiligt war, fordert neue
gesetzliche Regeln: Es würde
Social-Media-Plattformen ger-
ne verpflichten, problemati-
sche Werbeanzeigen aktiv auf-
zuspüren und diese nicht erst
nach Beschwerden zu löschen.
Die Verbraucherzentrale NRW
wünscht sich laut Apotheken
Umschau für Deutschland eine
zentraleMeldestelle für irrefüh-
rende Gesundheitswerbung.
Bisher seien zu viele unter-
schiedliche Stellen an der Regu-
lierung beteiligt: Ärztekam-
mern, Lebensmittelüberwa-
chungsstellen, Landesmedien-
anstalten und Gesundheitsäm-
ter.

Was aber kann jeder selbst
tun, um sich vor demBetrugmit
Medfakes zu schützen?DieVer-
braucherzentrale gibt einige
Tipps, mit denen sich die mani-
pulierten Videos erkennen las-
sen. So sinddie Fälschungensel-
ten perfekt, bei genauem Hin-
sehen lassen sich meist eine un-
natürliche Mimik oder Lippen-
bewegungen erkennen, die
nicht zumGesagten passen – so
wie bei schlecht synchronisier-
ten Filmen. Auch können die
vertraute Stimme und die Beto-
nung des oder der Prominenten
leicht verändert klingen.

Weitere Hinweise sind feh-
lende Quellen. Über die bewor-
benen Produkte gibt es keine
Berichte in seriösen Medien
oder offiziellen Social-Media-
Kanälen der Promis. Immer
lohnt es sich auch, auf Details
zu achten: Rechtschreibfehler
und ein fehlendes Impressum
auf der Verkaufsplattform so-
wie ausländische Webadressen
sind Hinweise auf betrügeri-
sche Angebote. Ein weiteres
Zeichen sind übertriebeneWer-
beversprechen, wie zum Bei-
spiel ein Gewichtsverlust von
20 Kilogramm in sieben Tagen

durch ein beworbenes Ab-
nehmmittel.

Wer auf eine verdächtige An-
zeige oder ein Medfake-Video
stößt, sollte dieses keinesfalls
anklicken, rät die Verbraucher-
zentrale, auch wenn es neugie-
rig macht. Stattdessen sollte
man einen Screenshot erstellen
und den Inhalt bei der entspre-
chenden Plattform melden. In
den Feedback-Einstellungen
zur Anzeige sollte man diese als
irreführend oder Täuschung
markieren. Verbraucherwar-
nungen undArtikel über die ge-
fälschte Werbung sollte man
weiterverbreiten, um andere zu
warnen.

Bei der Verbraucherzentrale
gibt es auch eine detaillierteAn-

leitung dazu, wie sich die Wer-
beeinstellungen im Browser so
anpassen lassen, dass weniger
oder zumindest keinepersonali-
sierten Werbeinhalte angezeigt
werden.VorderBestellungüber
unbekannte Onlineshops sollte
man diese überprüfen: „Diese
Seiten wirken auf den ersten
Blick professionell mit Logos,
Kundenbewertungen oder an-
geblichen Presseberichten“,
warnt die Verbraucherzentrale.
Doch wer sich dort registriert
oder etwasbestelle, riskiere viel:
„Häufig wird gar keine Ware
geliefert, stattdessen drohen
Datenmissbrauch, betrügeri-
scher Telefonkontakt oder der
Verlust von Geld – etwa durch
Einzahlungen auf nicht existie-

rende Konten.“
Der Fakeshop-Finder der Ver-

braucherzentralen kann helfen,
dubiose Anbietende zu erken-
nen. Nach dem Kauf über eine
betrügerische Plattform sinddie
Chancen gering, das Geld zu-
rückzuerhalten, auch wenn
manvonseinemWiderrufsrecht
Gebrauchmachenmöchte. Das
gilt vor allem, wenn die Anbie-
tenden im Ausland sitzen. Es
kann versuchtwerden, die Bank
oder den Zahlungsdienstleister
einzuschalten, um Zahlungen
rückabzuwickeln. Vor allem,
wenn es um größere Summen
geht, ist es sinnvoll, Anzeige bei
der Polizei zu erstatten. Über
Onlinewachen ist das heute von
zu Hause aus möglich.
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