
Cyberkrieg: Hacker gegen
die Demokratie

Wahlmanipulationen oder Fake News – Hackergruppen greifen westliche Gesellschaften immer stärker an

Kriminelle Hackergruppen ver-
wenden häufiger KI-Anwen-
dungen, der Krieg in Gaza sorgt
für neue Cyberangriffe, und im
Jahr 2024 ist weltweit mit einer
Zunahme von Wahlbeeinflus-
sungsversuchen durch Russ-
land, China und den Iran zu
rechnen. Das sind einige der
wichtigsten Erkenntnisse vom
Crowdstrike Global Threat Re-
port. Crowdstrike ist eines der
weltweit führenden Cybersi-
cherheitsunternehmen und war
in der Vergangenheit an der
Untersuchung spektakulärer
Cyberangriffe auf Unterneh-
men, aber auch auf die Demo-
kratische Partei in den USA be-
teiligt.
Das sind die zentralen Er-

kenntnisse des Reports:
KriminelleGruppen:Crowds-

trike fasst die von dem Unter-
nehmen beobachteten Cyber-
kriminalitätsaktivitäten im
„Crowdstrike eCrime Index“ zu-
sammen. Der Wert dieses Index
ist demnach im Jahr 2023 um 67
Prozent angestiegen. Besonders
in der Zeit zwischen Juni und
August habe es einen rapiden
Anstieg von Cyberkriminalität
gegeben, vor allemdurchDDoS-
Attacken und sogenanntes Big-
Game-Hunting. Unter DDoS-
Attacken versteht man automa-
tisierteMassenzugriffe auf einen
Server, mit dem Ziel, ihn zu
überlasten und somit außer Ge-
fecht zu setzen. BeimBig-Game-
Hunting – der digitalen Groß-
wildjagd – greifen kriminelle
Gruppen lukrative Ziele an, oft,

um hohe Lösegeldsummen zu
erpressen.

Schnelle Angreifer: Cyberkri-
minelle professionalisieren sich
zunehmend und benötigen im-
mer weniger Zeit, um in die Sys-
teme ihrer Opfer einzudringen.
Die durchschnittliche Zeit zwi-
schen dem Beginn eines An-
griffs und der erfolgreichen In-
fektion eines Computersystems
ist laut Crowdstrike-Angaben
im vergangenen Jahr von zuvor
84 auf nur noch 62 Minuten ge-
sunken. Je schneller so ein An-
griff erfolgt, desto weniger Zeit
bleibt den Verteidigern, ihn ab-
zuwehren und die Schäden und
Kosten zu minimieren.

Angriffe auf dieCloud: Immer
mehr Unternehmensdaten lie-
gen mittlerweile nicht mehr auf
lokalen Festplatten, sondern in
der Cloud. Dementsprechend
richtet sich auch ein steigender
Anteil ausgeklügelter Cyberan-
griffe gegen Cloud-Dienstleis-
tungen. Fälle, in denen Angrei-
fer erfolgreich in Cloud-Umge-
bungen eingedrungen sind, ha-
ben Crowdstrike zufolge 2023
um 75 Prozent gegenüber dem
Vorjahr zugenommen. Solche
dürften demnach im Jahr 2024
noch weiter zunehmen.

Russland, China und Iran:
Russland, China und den Iran
sieht Crowdstrike weiterhin als

wichtigste staatliche Akteure in
der globalen Cyberkriminalität
an. Russische und mit Russland
verbundene Akteure hätten ins-
besondere im Zusammenhang
mit dem russischen Angriffs-
krieg gegen die Ukraine ein ho-
hes Aktivitätsniveau aufrecht-
erhalten, heißt es im Global
Threat Report. Dadurch seien
Spionageaktivitäten, Störaktio-
nen und Informationsoperatio-
nen russischer Nachrichten-
dienste unterstützt worden. Chi-
nesische Akteure, fasst Crowds-
trike zusammen, gingen in
einem unvergleichlichen Tem-
po, gut getarnt und in großem
Stil vor, um gezielt Daten zur
nachrichtendienstlichen Über-
wachung zu sammeln und geis-
tiges Eigentum zu stehlen. Irani-
sche staatliche Akteure und dem
Iran nahestehende Gruppen
und „Hacktivisten“ aus demNa-
hen Osten hätten ihre Aktivitä-
ten 2023 vor allem auf den Kon-
flikt zwischen Israel und derHa-
mas ausgerichtet.

Gazakrieg befeuert Cyberan-
griffe: Auf den terroristischen
Angriff derHamas auf Israel und
den anschließenden Krieg Is-
raels gegen die Hamas im Gaza-
streifen folgte auch eine Reihe
von Cyberangriffen durch pro-
palästinensische und Hamas-
nahe Hacker auf Israel und ver-
bündete Staaten. Teilweise seien
Angriffe auf Israel von „Faketi-
visten“ ausgegangen; Angrei-
fern, die sich als propalästinensi-
sche Aktivisten tarnen, bei
denen es sich aber eigentlich um
staatliche oder staatsnahe irani-
sche Akteure handelt.

Künstliche Intelligenz: Gene-
rative Künstliche Intelligenz hat
im vergangenen Jahr besonders
in Form von Diensten wie
ChatGPT immer stärker Ein-
gang in den Lebens- und
Arbeitsalltag vieler Menschen
gefunden. Das gilt auch für Cy-
berkriminelleund staatlicheAn-
greifer. Generative KI habe die
Möglichkeiten vonCyberangrif-
fen „demokratisiert“, schreiben
die Experten von Crowdstrike.
Die Einstiegshürden für die Cy-
berkriminalität seiendamit auch
für weniger raffinierte Akteure
niedriger. KI könne Angreifern
dabei helfen, ihre Angriffe zu
planen und durchzuführen und
dafür einen passenden Schadco-
de zu erstellen. Außerdem kön-
ne generative KI die Effizienz
undEffektivität digitalerAngrif-
fe steigern.

Gefahr der Wahlmanipula-
tion: Mit KI-unterstützten Ein-
flussoperationen und Cyberan-
griffen sei 2024 auch im Zusam-
menhang mit Wahlen zu rech-
nen, warnt Crowdstrike. In 55
Ländern weltweit fänden in die-
sem Jahr Wahlen auf nationaler
Ebene statt. Darunter sind die
Europawahlen und die US-Prä-
sidentschaftswahlen. „Das
Potenzial des Jahres 2024, die
Geopolitik rund um den Globus
für die nähere Zukunft zu verän-
dern, wird Angreifern wahr-
scheinlich zahlreiche Gelegen-
heiten und einen beträchtlichen
strategischenAnreiz bieten,Ein-
richtungen ins Visier zu neh-
men, die an Wahlprozessen be-
teiligt sind“, so die Crowdstrike-
Experten.

Von Felix Huesmann

hackergruppen sorgen nach angaben der experten von Crowdstri-
ke für immer mehr Cyberangriffe.syMbolFoto: Mikhail Fesenko/Unsplash
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Nicht ganz störungsfrei!

Vorhersage
Vom Atlantik kommend ziehen in den kom-
menden Tagen wiederholt Tiefausläufer nach
Mitteleuropa und sie beeinflussen damit auch
zeitweise unserWetter. Bei wechselnder, teils
auch dichter Bewölkung sind daher auch ein-
zelne Regenschauermöglich.

Biowetter
Besondersder Kreislaufmacht indennächsten
Tagen eher einmal Probleme. Deshalb sind vor
allem Kopfschmerzen ein Thema. Aber auch
Schwindelattackenkönntenmitdenherrschen-
denBiowetterreizen inZusammenhangstehen.
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