2 | hallo Lokales

SONNABEND, 16. NOVEMBER 2024

Neue Betrugsmasche: ,Pig Butchering”

Mithilfe von tduschend echter Werbung und Fake-Profilen erleichtern Cyberkriminelle weltweit ihre Opfer um Milliarden

VON BEN KENDAL

Was haben ein ,, Tagesschau“-Bei-
trag tber die Fluggesellschaft
Lufthansa und eine junge Frau
namens Jessica gemeinsam? Sie
sind beide nicht real. Besagter
Beitrag kursierte in den sozialen
Medien. Darin hief§ es: Biirgerin-
nen und Biirger konnten durch
ein ganz bestimmtes Investment
in Lufthansa viel Geld verdienen.
Doch dabei handelte es sich - er-
moglicht durch Kiinstliche Intel-
ligenz (KI) - um einen Deepfake,
der Menschen in betriigerische
Investments locken sollte.

Hinter dem Social-Media-Pro-
fil der attraktiven Jessica, die vor
einigen Monaten einen BBC-Re-
porter reinlegen wollte, steckt in
Wahrheit eine Titergruppe, die
vermutlich aus China stammt. Sie
verwendete Bilder vom Social-
Media-Profil einer deutschen In-
fluencerin, um den Journalisten
per Instagram zu verfithren und
zuhohen Geldzahlungen zu bewe-
gen. Die zwei Fille haben noch
eine Sache gemeinsam: Sie sind
Teil einer grofien Betrugsmasche,
die als ,Pig Butchering®, als
Schweineschlachtung, bekannt ist.

Menschen werden manipuliert

Kriminelle Gangs nutzen die Me-
thode, um durch Manipulation
Vertrauen zu Menschen aufzu-
bauen, sie in betriigerische In-
vestments zu locken - und an-
schlieflend ihr Geld abzuzocken.
Die Gangs kommen meist aus
Siidostasien und betreiben dort
richtige Betrugsfabriken. ,Die
Téter haben ganze Listen mit psy-
chologischen Tricks", sagt Ondrej
Kubovic, IT-Sicherheitsexperte
bei der Firma Eset. ,Sie wissen,
wie sie ihre Opfer zunichst zu
kleinen Zahlungen zwingen -
nur, um sie nach und nach zu

misten.“ Um Vertrauen zu Men-
schen aufzubauen, bedienen sich
Kriminelle dabei einer Strategie,
die im Fachjargon auch Social En-
gineering genannt wird: Sie mani-
pulieren Menschen, damit diese
vertrauliche Informationen preis-
geben oder ihnen Geld schicken.
Die zahlreichen Tétergruppen
hinter dieser Betrugsmasche ha-
ben damit riesigen Erfolg. Das FBI
schitzte, dass sie im vergangenen
Jahr allein in den USA insgesamt 4
Milliarden Dollar von Zehntau-
senden US-Biirgerinnen und
-Biirgern gestohlen haben. In Bay-
ern hatten Menschen durch Pig
Butchering bis Mirz insgesamt 29
Millionen Euro verloren, wie das
Justizministerium des Landes in
einer Mitteilung bekanntgab.
»Social Engineering hat fiir T4-
ter den Vorteil, dass sie es nicht
auf eine Technologie absehen,
sondern auf Menschen und ihre
Schwachstellen®, sagt Kubovic.
»Die Kriminellen sind gut darin,
Menschen ausfindig zu machen,
die einsam sind und sich einen
Partner wiinschen.“ Kurz gesagt:
Wer sich nach Liebe sehnt, ist an-
falliger fiir Betriiger oder Betrii-
gerinnen. Die geben sich jeweils
als attraktiver Menschen aus und
machen ihnen Liebesgestandnis-
se. Kriminelle nutzen die Bediirf-
tigkeit der Opfer aus. Sie iiber-
schiitten sie mit Komplimenten
oder sprechen sogar tiber Pline
fiir eine gemeinsame Zukunft.
Sobald die Kriminellen Vertrau-
en aufgebaut haben, legen sie ihren
Opfern ein Investment nahe. ,,Sie
wollen dabei seri6s und vertrauens-
voll wirken, deswegen fragen sie zu-
nachst nur nach einer Kkleineren
Summe, erklirt Sicherheitsexperte
Kubovic. Die Tiéter betonen jedoch
stets, dass sie selbst diese Summe
wachsen lassen konnten. Und dann
beginnt der Betrug erst so richtig.
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Obacht geben und Unbekannten nicht blindlings vertrauen - nur so
kann man sich vor Cyberkriminellen schiitzen.

Tater masten die Opfer

Wer sich auf das Investment ein-
lasst, bekommt von den Tétern
klassischerweise Screenshots mit
vermeintlichen Profiten. ,,Damit
versuchen sie, ihren Opfern zu
zeigen: Wenn du noch mehr in-
vestierst, bekommst du noch
mehr zuriick®, erlautert Kubovic.
Aus diesem Prinzip leitet sich
auch der Name ,,Pig Butchering*
ab: Die Kriminellen mésten ihre
Opfer so lange mit Gewinnver-
sprechen, bis sie sie finanziell vol-
lig ausschlachten koénnen. Die
Transaktionen finden dabei meist
tiber Kryptogeld statt, da es sich
besser waschen lasst und fiir
Strafverfolgungsbehorden
schwieriger aufzuspiiren ist.

Pig Butchering-Opfer erkennen
den Betrug meist erst dann, wenn
sie ihr Geld aus dem Investment
zuriickverlangen. Die Titer for-
dern dazu dann den Ausweis oder
Reisepass, um den Profit aus dem
vermeintlichen Investment aus-
schiitten zu konnen. Doch das ma-
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chen die Betriiger nur, um die Do-
kumente zu missbrauchen - sie
haben nie vorgehabt, ihren Opfern
das Geld zuriickzugeben. Fiir Be-
troffene ist es dann schon zu spit.
Die Aussichten darauf, das Geld
von den Kriminellen durch Straf-
verfolgungsbehorden  zuriickzu-
erlangen, sind eher schlecht -
eben, weil die Transaktionen so oft
tiber Kryptogeld stattfinden.
Betroffene kénnen den Schaden
dennoch begrenzen. Als Beweise
konnen finanziell Geschadigte
Chatprotokolle sichern und der
Polizei vorlegen. Jedoch gentigt das
in den allermeisten Féllen nicht,
um die Téter aufzuspiiren. Trotz-
dem st es sinnvoll, so Kubovic, An-
zeige zu erstatten. ,Das ist in Versi-
cherungsfillen relevant, da viele
Finanzinstitute und Versicherun-
gen eine Anzeige fordern, um hel-
fen zukonnen', erklart der Experte.
Im néchsten Schritt ist es wich-
tig, einen weiteren Missbrauch des
eigenen Geldes und der personli-
chen Daten zu verhindern. Wer

Tétern zum Beispiel Passworter zu
wichtigen Onlinekonten verraten
hat, sollte diese unbedingt schnell
andern. ,Wenn man den Krimi-
nellen seinen Ausweis oder Reise-
pass geschickt hat, sollte man dies
zudem melden und neue Doku-
mente anfertigen lassen. Die Iden-
titat kann ansonsten missbraucht
werden’, sagt Kubovic.

Auch wenn Pig Butchering glo-
bal ein zunehmendes Problem
wird, konnen sich Menschen vor
der Betrugsmasche schiitzen.
»Die Quintessenz: Vertrauen Sie
niemals jemandem, den sie nicht
kennen und der angibt, ein Exper-
te zu sein und ihnen durch eine
unverzichtbare Investment-Mog-
lichkeit zu Geld verhelfen kann®
sagt FBI-Agent William J. DelBag-
no auf der Website der US-ameri-
kanischen Sicherheitsbehorde.

Kriminelle sind kreativ

Eset-Mitarbeiter Kubovic betont,
dass kritisches Denken wichtig
ist. Gerade die Onlineinteraktio-
nen mit Unbekannten, die zu ver-
lockend sind, um wahr zu sein,
solle man hinterfragen. ,,Krimi-
nelle geben sich oft unheimlich
viel Mithe, um ihre Betrugsma-
sche als echtes Business zu ver-
kaufen: Sie bauen Websites, kreie-
ren mithilfe von KI tduschend
echt aussehende Fake-Videos mit
vorgegaukelten Kundenreferen-
zen', sagt der Experte. Beim On-
linedating rit er Menschen dazu,
iiber neue Kontakte mit Freun-
dinnen oder der Familie zu spre-
chen. Gerade dann, wenn der
Kontakt plétzlich personliche In-
formationen fordert oder mit In-
vestments lockt. ,Manchmal se-
hen vertraute Menschen Warn-
zeichen, die man selbst gar nicht
erkennt, weil man sich von den
vielen Komplimenten geschmei-
chelt fithlt, sagt Kubovic.
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Wetterumstellung!

Am Wochenende fillt der Luftdruck. Das Hoch
wird abgebaut und ein Tief dehnt seinen Ein-
fluss zu uns aus. Damit geht das neblig-ru-
hige und windschwache Wetter zu Ende. Am
Sonntag ziehen erste Regenschauer auf. In der
ndchsten Woche bleibt es oft nass und windig.

Das Wetter wirkt sich bei vielen Menschen ne-
gativ auf die Stimmungslage aus. Mit zuneh-
mendem Tiefdruckeinfluss kommen andere
Probleme dazu: Kopfschmerzen, Nervositat
und Gereiztheit stehen vermehrt auf derTages-
ordnung - bei starker Wetterfiihligkeit.

Der heilige Leopold ist oft noch dem Altweib-
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CO, nach WLTP: Og/km. Energieverbrauch kombiniert: 14,2 kWh/100km.
Elektrische Reichweit: 591 km
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Sonne: Auf- und Untergang
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