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Wie lassen sich SmartHome-Daten nutzen fiir die Ermittlungsarbeit: Die Projektgruppe um Prof. Dr. Felix Blisching (Leiter von Seite
dung, (Prasident der Zentralen Polizeidirektion Niedersachse)n und Oskar Neda, Dezernatsleiter des Innovation-Hubs der Polizei, geht dieser Frage nach.
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Der Staubsauger als Kommissar

Ostfalia Hochschule und die Polizei starten ein SmartHome-Forensics-Projekt
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Salzgitter. Staubsaugerroboter,
intelligente Heizungsventile
oder Lampen mit eingebautem
Bewegungsmelder: Die Vielfalt
und Zahlvon SmartHome-Geri-
ten in deutschen Haushalten
wichst kontinuierlich. Dabei
nehmen all diese als praktische
Helfer installierten Gerite digi-
tale Daten auf, speichern und
verarbeiten sie. Diese dienen in
der Regel der Funktion und
Uberwachung der Gerite durch
ihre Nutzenden.

Im Rahmen des SmartHome-
Forensics-Projekts stellen sich
Wissenschaftlerinnen und Wis-
senschaftler der Ostfalia Hoch-
schule fiir angewandte Wissen-
schaften gemeinsam mit dem In-
novation-Hub der Polizei Nie-
dersachsen die Frage, ob diese
Daten im Falle eines Verbrechens
polizeiliche Ermittlungsarbeiten
unterstiitzen konnten. Das Land
Niedersachsen und die EU for-
dern dieses zweijihrige Vorha-
ben mit knapp 400.000 Euro.

Die Ansitze der Forschenden
sind vielféltig: Daten aus einem
WLAN-Router koénnten Aus-
kunft dariiber geben, wer zum
Zeitpunkt eines Verbrechens
eingeloggt und damit vor Ort ge-
wesen ist. Aber auch die Auswer-
tung von Bewegungsmeldern
konnte Hinweise darauf geben,
wie viele Personen gleichzeitig
anwesend waren oder neuartige
Strom- und Wasserzihler verra-
ten, welche Aktivititen in einem
fraglichen Zeitraum stattgefun-
den haben.

Oskar Neda, Dezernatsleiter
des Innovation Hubs Nieder-
sachsen, verspricht sich davon
wertvolle Erganzungen fiir die
spatere Polizeiarbeit: ,,Denken
sie beispielsweise an ein Kapital-
verbrechen: Wenn wir aus digita-
len Daten der Haushaltsgerite
Hinweise bekommen, wie viele
Personen zur fraglichen Zeit am
Ort des Verbrechens waren,
kann das die Ermittlungen in die
entscheidende Richtung len-
ken.*

Dariiber hinaus konnen aber
auch Informationen zum Tather-
gang erschlossen werden, be-
richtet Prof. Dr. Felix Biisching,
Projektleiter von Seiten der Ost-
falia und Lehrender an der Fa-
kultit fiir Elektrotechnik: ,Wenn
der Stromverbrauch plétzlich
nachts ansteigt, ist das zumindest
ein Hinweis auf irgendeine Akti-
vitit zum betreffenden Zeit-
raum.“

Sein Kollege Prof. Dr. Thors-
ten Uelzen erginzt: ,Allein
durch die Betitigung von Licht-
schaltern oder das Auslosen von
Bewegungssensoren in Smart-
Home-Umgebungen konnte ein
Tathergang in einem Haus zeit-
lich perfekt rekonstruiert wer-
den.“Er gibt aber auch zu beden-
ken: ,Die Frage der Manipula-
tion dieser Daten darf nicht
aufler Acht geraten.”

Dabei spielen auch der Daten-
schutz und rechtliche Aspekte
eine wesentliche Rolle. ,Der
Schutz der Privatsphire ist ein
hohes Gut, weshalb sich die For-
schungsergebnisse fiir den Er-
mittlungsalltag, ebenso wie die
Auswertung der Daten, an den
bereits vorhandenen Regelungen
orientieren. So ist die Auswer-
tung der SmartHome-Gerite
stets durch die Staatsanwalt-
schaft zu beauftragen bezie-
hungsweise richterlich anzuord-
nen’, erldutert Kathleen Arn-
hold, Vizeprisidentin der Zent-
ralen Polizeidirektion Nieder-
sachsen.

Felix Biisching betont aufler-
dem: ,,Ziel des Projekts ist nicht,
dass in den Haushalten zusitzli-
che Uberwachungsgerite instal-
liert werden, sondern dass im
Fall der Fille auf ohnehin vor-
handene Daten zuriickgegriffen
werden kann, wenn es der Auf-
klarung eines  Verbrechens
dient.“ Diese Daten sind bei den
Nutzenden oder in Online-
Diensten vorhanden, da diese
dem bei der Installation der
smarten Gerite bereits ex- oder
implizit zugestimmt haben.

Es ist auch Projektbestandeteil,
Anfilligkeiten fiir Manipulatio-
nen oder Spionage eines smarten
Haushaltsgerits durch andere,
moglicherweise boswillige Ak-
teure, zu erkennen und Moglich-
keiten zum Melden oder Schlie-
8en der entdeckten Liicken zu
etablieren. Zunichst beschifti-
gen sich die Wissenschaftlerin-
nen und Wissenschaftler im
Rahmen des Projekts aber damit,
herauszufinden, welche smarten
Haushaltsgerite Daten spei-
chern, die spdter interessante Zu-
satzinformationen liefern kén-
nen - und wie diese Gerite an
einem Tatort ausfindig gemacht
werden.

Dazu wird jeweils eine Hand-
lungsempfehlung an die Ermitt-
lungsbeauftragten gestellt, ob es
als effizienter erachtet wird, die
jeweiligen Gerdte vom Tatort
mitzunehmen oder vor Ort aus-
zuwerten, damit moglichst we-
nig Daten, beispielsweise durch
einen zwischenzeitlichen Strom-
verlust, verloren gehen. Im Rah-
men des Projekts werden aber
auch konkrete Szenarien, die sich
an der tatsichlichen Ermitt-
lungsarbeit von Polizei, Krimi-
naltechnik und Forensik orien-
tieren, entwickelt.

Forschende und Studierende
werden bei der Polizei hospitie-
ren, um einen besseren Einblick
in den Alltag, die Bediirfnisse
und Problemstellungen der rea-
len Ermittlungstechnik zu erhal-
ten sowie die Szenarien und Lo-
sungen innerhalb des Projekts
moglichst praxisnah und praxis-
tauglich gestalten zu konnen.
Dabei ergeben sich viele Auswer-
tungsmoglichkeiten, die be-
trachtet und in Zusammenhang
gestellt werden miissen. ,,Das ist
natiirlich eine Mammutaufgabe,
die wir in zwei Jahren Projekt-
laufzeit sicher nicht vollumfing-
lich 16sen konnen', so Felix Bii-
sching weiter, ,,aber wir kénnen
anhand von Beispielen aufzei-
gen, wo die Reise hingehen
kann.“



