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Noch immer nicht ganz sicher

Die elektronische Patientenakte zu hacken, ist komplizierter geworden, bleibt aber moglich

VON MATTHIAS SCHWARZER
Berlin. Kurz vor dem Jahres-
wechsel 2024/25 war bei den Ver-
antwortlichen der elektronischen
Patientenakte (ePA) die besinnli-
che Stimmung vorbei: Hacker
aus dem Umfeld des Chaos Com-
puter Clubs (CCC) hatten auf der
jahrlichen Konferenz des Vereins
gezeigt, wie man das neue digita-
le System hacken kann - und
zwar so, dass potenziell ein Zu-
griff auf Millionen Akten mog-
lich wire. Die Folge: Die Einfiih-
rung der ePA wurde zunichst
verschoben, und rund fiinf Pro-
zent der Versicherten widerspra-
chen der Nutzung zunichst.

Inzwischen ist die ePA offiziell
eingefiihrt - seit dem 1. Oktober
ist sie fiir Leistungserbringer
auch verpflichtend. Und auch bei
den  Sicherheitsvorkehrungen
hat sich einiges getan: Gleich
mehrfach besserte die Gematik,
die bundeseigene Agentur fiir di-
gitale Medizin, nach den Hinwei-
sen des CCC nach. Die ePA zu
hacken, ist heute schwieriger.
Aber: Unmoglich ist es nicht. Die
IT-Fachleute des CCC bemin-
geln vor allem ein Detail, das das
neu eingefiithrte Tool noch im-
mer angreifbar macht. Eine Lo6-
sung ist laut Gematik in Aussicht
- jedoch frithestens 2026.

Um das Problem zu erkennen,
muss man verstehen, wie die ePA
funktioniert. Wer auf eine Pa-
tientenakte  zugreifen  will,
braucht derzeit einen Praxisaus-
weis — und zweitens die vollstdn-
digen Daten des Versicherten.
Konkret: die Kartennummer, die
Krankenversicherungsnummer,
die Adresse und den Versiche-
rungsbeginn. Hier hat die Gema-
tik bereits nachgebessert: Die bis-
herige Kombination aus Karten-
nummer und Krankenversiche-

rungsnummer allein reicht fiir
den Zugriff nicht mehr aus. Zu-
dem reagierten die Entwickler
nach der Kritik des CCC mit
einer Beschrinkung der mogli-
chen Zugriffsmengen.

Die Hiirden fiir einen Angriff
sind also deutlich hoher gewor-
den, aber nicht uniiberwindbar.
Daten wie Adressen lieflen sich
moglicherweise durch Daten-
lecks herausfinden, andere durch
Phishing. Die IT-Fachleute Bian-
ca Kastl und Martin Tschirsich
hatten auf der Jahreskonferenz
des CCC auch gezeigt, wie sie mit
Telefonanrufen bei Krankenkas-
sen an Gesundheitskarten ge-
langt waren - und sogar iiber eine
Sicherheitsliicke an Praxisaus-
weise. Im April demonstrierten
die Hacker dann erneut, wie die
ePA iiber das sogenannte Ersatz-
bescheinigungsverfahren ange-
griffen werden kann. Auch diese
Sicherheitsliicke stopfte die Ge-
matik darauthin.

Allerdings noch immer nicht
zur vollstindigen Zufriedenheit
der Hacker: Der Umgang mit Si-
cherheitsliicken bei der Behorde
sei ,klar ausbaufihig", sagte Kastl
dem RedaktionsNetzwerk
Deutschland (RND). Um das Ri-
siko wirksam zu minimieren,
wiinscht sich die IT-Expertin fiir
die ePA ein ganz spezielles Ver-
fahren.

»Aktuell ist das Einzige, was
fir einen Zugriff auf eine ePA
notwendig ist, eine Menge Wis-
sen’, erklart Kastl. ,Losbar wire
das Problem dadurch, dass nur
signierte, authentische Daten
von der Gesundheitskarte ge-
lesen werden. Damit liele sich
kryptografisch zweifellos nach-
weisen, dass auch wirklich eine
von einer Krankenkasse ausgege-
bene Karte gelesen wird - eine si-
chere Technik existiert also

Die absolute Sicherheit gibt es nicht: Am 1. Oktober 2025 wurde
die elektronische Patientenakte (ePA) eingefiihrt.
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schon langer, wurde aber bisher
bei der ePA nicht angewendet.”

Genau so ein Verfahren ist
nach Angaben der Gematik nun
aber fiir 2026 geplant, wie die Be-
horde dem RND mitteilte. Ge-
plant sei dann ein ,,Proof of Pa-
tient Presence“-Verfahren (Be-
weis, dass der Patient anwesend
ist, kurz PoPP). Gefragt nach
dem CCC-Vorschlag zur digita-
len kryptografischen Signatur
heifit es, ,ein solches Verfahren
ist mit PoPP geplant.“ Noch sei
dieses allerdings in der Entwick-
lung, daher konne man keine De-
tails nennen.

Technisch diirfte das Verfah-
ren so funktionieren: Der Patient
oder die Patientin steckt wie bis-
her die Gesundheitskarte beim
Arzt ins Gerit. Dann werden al-
lerdings nicht einfach nur Daten
von der Karte gelesen, sondern es
lauft im Hintergrund ein ,,Chal-
lenge-Response-Verfahren“ ab.
Der PoPP-Service - ein Teil des
Sicherheitssystems - generiert

eine Zufallszahl und sendet diese
an die Gesundheitskarte. Diese
verschliisselt die Zahl und sendet
das Ergebnis zuriick. Nur wenn
die Zufallszahl korrekt verschliis-
selt wurde, ist die Karte echt und
liegt physisch vor.

Bis dahin bleibt zumindest ein
Restrisiko. IT-Fachleute verwei-
sen immer wieder auf die Gefah-
ren, die durch unzureichende
Authentifizierungsmafinahmen
innerhalb der ePA entstehen
konnen. Kastl nennt etwa einen
Fall aus Singapur: ,,2018 wurden
dort die Gesundheitsdaten von
1,5 Millionen Menschen abge-
griffen. Ziel war dabei auch die
Medikationsliste  des  Regie-
rungsprasidenten.“ Daten dieser
Sensibilitit machten aus entspre-
chenden Leaks ,ein Risiko fur
ganze Staaten®, weil sie Angriffe
auf andere kritische Infrastruk-
turen oder Politikerinnen und
Politiker ermoglichten, erklért
die Expertin.

Fir Privatpersonen konnen

Angriffe schwere Folgen haben.
Im sehr viel digitaleren Dine-
mark hatten sich die Titer Zu-
gang zu personlichsten Informa-
tionen Zehntausender Patientin-
nen und Patienten iiber ein Kon-
sortium von Arztpraxen ver-
schafft, darunter auch Kranken-
akten. Allan Frank, IT-Sicher-
heitsspezialist bei der dédnischen
Datenschutzbehorde, sagte dem
RND damals, dass solche inti-
men Daten fiir Erpressungsver-
suche genutzt werden konnten -
schlieSlich diirften die wenigsten
Betroffenen wollen, dass ihre Be-
handlungen 6ffentlich werden.

Nur fiinf Prozent
haben widersprochen

In Deutschland fithlen sich die
meisten Patientinnen und Pa-
tienten mit ihrer ePA offenbar -
trotz deren Mingel - sicher ge-
nug. Vor einigen Wochen verof-
fentlichte die Gematik aktuelle
Zahlen zur Nutzung. Diese seien
wihrend der ersten vier Wochen,
in denen Praxen, Apotheken und
Krankenhéuser die ePA fiir alle
nutzen sollen, weiter gestiegen.

17,4 Millionen Abrufe von Me-
dikationslisten seien in der letz-
ten Oktoberwoche verzeichnet
worden. In der letzten Septem-
berwoche seien es noch 12,6 Mil-
lionen gewesen. Auch die Befiil-
lung der Patientenakten schreitet
voran: Allein im Oktober habe es
10,6 Millionen Dokumenten-
Uploads gegeben. Die Gesamt-
zahl seit dem Start der ePA liegt
bei 37 Millionen.

Der Anteil derjenigen, die der
ePA widersprochen haben, ist im
Vergleich weiterhin gering. Wie
der bundesweite Verband der
Krankenkassen, der GKV-Spit-
zenverband, dem RND mitteilte,
liegt die Widerspruchsquote wei-
terhin bei etwa fiinf Prozent.
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