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Meta Glasses contra Datenschutz

Die KI-Brille von Meta leitet intimste Videoaufnahmen von Nutzern an Mitarbeiter von Subunternehmen weiter.

VON MATTHIAS SCHWARZER

Ein Mann legt seine Brille auf den
Nachttisch und verldsst den
Raum. Kurz darauf betritt seine
Frau das Schlafzimmer und zieht
sich aus. Eine intime Handlung,
die im Normalfall nur die Frau
selbst und gegebenenfalls ihr
Partner sehen wiirde. In diesem
Fall allerdings schauen auch Mit-
arbeiterinnen und Mitarbeiter zu,
die fiir den Meta-Konzern von
Mark Zuckerberg im Einsatz sind.

Was sich liest wie ein schlechter
Sci-Fi-Film, soll sich laut schwe-
dischen Medien exakt so zugetra-
gen haben. ,Svenska Dagbladet®
und ,Goteborgs-Posten® haben
mit rund 30 Beschiftigten eines
Subunternehmens in Kenia ge-
sprochen, das fiir den Meta-Kon-
zern KI-Anwendungen priift. Sie
alle bekamen demnach intimste
Einblicke in das Privatleben von
Menschen, die die Meta AI Glas-
ses besitzen - eine trendige KI-
Brille, die sich immer groflerer
Beliebtheit erfreut.

Das Gerit, in dem eine Kamera
und Mikrofone integriert sind,
scheint — vollig unbemerkt von
seinen Nutzern - Aufnahmen
zur Priifung an den Konzern wei-
terzuleiten. ,,In einigen Videos
sieht man jemanden auf die Toi-
lette gehen oder sich ausziehen’,
berichtet einer der Mitarbeiter.
Andere beschreiben Videos, in
denen Bankkarten von Personen
zu sehen sind, und Menschen, die
mit der Brille Pornos schauen.
~Wir sehen alles - vom Wohn-
zimmer bis hin zu nackten Kor-
pern. Meta hat solche Inhalte in
seinen Datenbanken®, berichtet
einer.

Arbeiter sollen Kl verbessern

Hintergrund der Datenweiterga-
be ist eine Praxis, die bei moder-
nen KI-Systemen nicht ganz un-
iiblich ist. Tech-Konzerne be-
schiftigen sogenannte Datenan-
notatoren, haufig in Niedrig-
lohnldndern tiber Subunterneh-
men. Thre Aufgabe: Sie sorgen
dafiir, dass die KI durch Training
verbessert wird. Dafiir werden
Eingaben automatisiert an sie
weitergeleitet. Im Falle der Meta-
Brille beschriften und kategori-
sieren sie Bild- und Videomate-
rial, benennen Objekte und be-
schreiben sie, damit die KI lernt,
die Welt zu verstehen. Laut der
Berichte handelt es sich um das
Unternehmen Sama in Nairobi.
Auch das ChatGPT-Unterneh-
men OpenAl soll mit der Firma
zusammenarbeiten.

Dass die Datenannotatoren im
Zweifel auch private Aufnahmen
zu Gesicht bekommen, ist bei der
Meta-Brille offenbar ab Werk so
vorgesehen. In den Nutzungsbe-
dingungen des Konzerns heift
es: »,In einigen Fillen tiberpriift

Meta Ihre Interaktionen mit KI,
einschlieSlich des Inhalts Ihrer
Gespriche mit oder Nachrichten
an KI, und diese Uberpriifung
kann automatisiert oder manuell
(durch Menschen) erfolgen.*
Grof3 auf der Verpackung steht
das aber nicht — selbst Handler in
Brillengeschiften sollen Kunden
nicht angemessen dariiber infor-
mieren. Und: Abschalten lasst
sich die Funktion auch nicht.

Bei dem Verfahren soll es im
Normalfall zwei Einschrankun-
gen geben: Aufnahmen sollen
nur anonymisiert weitergeleitet
werden, also: Gesichter und sen-
sible Daten werden verpixelt, be-
vor sie bei den Mitarbeitern lan-
den. Die Insider berichten je-
doch, dass die Technik oft nicht
zuverldssig funktioniere. Darii-
ber hinaus soll die Brille Aufnah-
men nicht kontinuierlich weiter-
leiten. Dem Bericht zufolge muss
der Nutzer explizit mit der KI
interagieren - also per Tasten-
druck oder Sprachbefehl ,Hey
Meta“, Wie es unter diesen Vo-
raussetzungen zu den Nacht-
tischaufnahmen kommen konn-
te, ist unklar. Eine Anfrage des
RedaktionsNetzwerks Deutsch-
land (RND) zum Thema lief§
Meta unbeantwortet.

Ist das DSGVO-konform?

Bei Datenschiitzerinnen und
Datenschiitzern losen die Ent-
wicklungen Besorgnis aus: Kle-
anthi Sardeli von der Organisa-
tion ,None of your Business*
sieht bei Meta ein klares Transpa-
renzproblem. Sie betont, dass
eine ausdriickliche Zustimmung
erforderlich sein sollte, wenn
Daten zum Training von KI ver-
wendet wiirden.

Petra Wierup, Juristin bei der
schwedischen = Datenschutzbe-
horde (IMY), sieht auch einen
Konflikt mit der Datenschutz-
grundverordnung (DSGVO) -
immerhin wiirden hier Daten
von EU-Biirgerinnen und -Biir-
gern an Unternehmen in Dritt-
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lindern weitergegeben. Meta
misse sicherstellen, dass die
Daten bei einem solchen Verfah-
ren einen dhnlich ,starken und
gleichwertigen Schutz® erhielten
wie in der EU.

Meta selbst kommentierte die
Kritik auch gegeniiber den
schwedischen Medien nicht.
Eine Sprecherin erklirte ledig-
lich: ,Wenn Live-KI verwendet
wird, verarbeiten wir diese Me-
dien gemaf3 den Nutzungsbedin-
gungen und der Datenschutz-
richtlinie von Meta AI*

Protest gegen ,,Glassholes*

Dass intelligente  Brillen
Datenschutzprobleme hervorru-
fen konnen, ist keine ganz neue
Erkenntnis. Schon 2013, als der
Konzern Google erstmals seine
erfolglose Brille Google Glasses
auf den Markt brachte, gaben
Kritikerinnen und Kritiker zu
Bedenken, dass das Gerit unbe-
merkt Fotos und Videos aufneh-
men konnte. Das fiihrte in den
USA sogar zu teilweisen Verbo-
ten der Brille in Cafés, Kinos und
in Arztpraxen.

Das Image firbte schnell auf
Nutzerinnen und Nutzer des Ge-
rétes ab. Es etablierte sich der Be-
griff ,Glasshole® - ein Kofferwort
aus ,,Brille“ und ,,Arschloch®: Ein
Autor des Magazins ,Wired* be-
richtete seinerzeit, das Tragen
der Brille habe ihn sozial isoliert
- er sei stindig mit der ,,aggres-
sivsten Form passiver Aggres-
sion konfrontiert gewesen. An-
dere Artikel dokumentierten
Handgreiflichkeiten gegen Glas-
ses-Besitzer in Cafés und Bars.

Google selbst sah sich schlief3-
lich gezwungen, Verhaltensre-
geln fiir die Brille zu veroffentli-
chen. Darin wird explizit davor
gewarnt, ,gruselig oder unhof-
lich® zu sein - ein klares Einge-
standnis des Imageproblems.

Meta-Brille wird zum Hype

Meta allerdings hat mit seiner
Brille nun geschafft, was der
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Konkurrenz damals nicht gelang:
Die Meta Glasses, die in Koope-
ration mit dem Brillenhersteller
EssilorLuxottica entworfen wur-
den, sind zumindest in den USA
langst ein beliebtes Lifestyle-Ac-
cessoire. Zuletzt konnte der Kon-
zern den Absatz des Gadgets
deutlich steigern: Mehr als sieben
Millionen Ray-Ban- und Oakley-
Brillen mit KI-Funktionen wur-
den im vergangenen Jahr ver-
kauft.

Der Hype um das Gerit bewog
den Konzern auch dazu, den
internationalen Marktstart eines
neuen Ray-Ban-Modells vorerst
zu verschieben - zu hoch sei die
Nachfrage in den USA gewesen.
Berichten zufolge planen beide
Unternehmen, die Produktion
der Brillen bis Ende dieses Jahres
auf mindestens 20 Millionen zu
verdoppeln.

Der Erfolg inspiriert auch die
Konkurrenz: Google hatte zuletzt
ebenfalls angekiindigt, wieder in
den Brillenmarkt einzusteigen -
auch Apple soll Insiderberichten
zufolge an einem Modell arbei-
ten, das womaglich schon Ende
des Jahres vorgestellt wird.

Ein Konzern ohne Moral

Doch parallel zum Trend mehren
sich die negativen Schlagzeilen
zum Geridt. CNN berichtet tiber
Pick-up-Influencer, die mit der
Meta-Brille filmen, wie sie Frau-
en ansprechen - natiirlich ohne
diese um Erlaubnis gefragt zu ha-
ben. Bei den teils brutalen Raz-
zien gegen Einwanderer in den
USA sollen auch Beamte der US-
Einwanderungs- und Zollbehor-
de (ICE) KI-Brillen von Meta ge-
tragen und damit Videoaufnah-
men gemacht haben.

Langfristig konnte die Brille
noch fiir andere Zwecke einge-
setzt werden. Wie die ,New York
Times"“ berichtet, plant Meta die
Einfiihrung einer Gesichtserken-
nungsfunktion. Das intern als
»Name Tag“ bezeichnete Feature
soll es Tragern der Smartglasses

ermoglichen, Personen zu identi-
fizieren und mithilfe des KI-As-
sistenten Informationen {ber
diese Personen abzurufen. Die
Zeitung beruft sich auf Insider
aus dem Unternehmen.

Kritikerinnen und Kritiker be-
fiirchten, dass es nicht lange dau-
ern dirfte, bis die Funktion
missbraucht wird. Die ICE-Be-
horde in den USA arbeitet schon
jetzt mit zahlreichen Daten-
Analysewerkzeugen, um Perso-
nen aufzuspiiren. Meta-Chef
Mark Zuckerberg hatte sich zu-
letzt immer wieder der Trump-
Regierung angebiedert - und
sein Konzern legt auch sonst we-
nig Wert auf Moral, wie ,The
Verge* es formuliert. Brisant ist
ein internes Memo, aus dem die
»New York Times® zitiert. Dem-
nach will der Konzern die Ge-
sichtserkennungsfunktion expli-
zit in einer ,,politisch unruhigen
Phase” einfithren, weil dann zi-
vilgesellschaftliche =~ Gruppen
und Kritiker mit etwas anderem
beschiftigt seien und sich weni-
ger auf Meta Kkonzentrieren
kénnten.

App warnt vor KI-Brillentragern

Doch es formiert sich allméhlich
Widerstand gegen den KI-Bril-
lentrend. In Kalifornien und New
Jersey gibt es Sammelklagen
gegen Meta, die sich direktauf die
Enthiillungen der schwedischen
Zeitungen beziehen. Die Kléager
fordern Schadensersatz und eine
einstweilige Verfiigung, weil sie
sich durch die Versprechen des
Konzerns in Bezug auf den
Datenschutz getduscht sehen.
Das Electronic Privacy Informa-
tion Center (EPIC) hat eine Be-
schwerde bei der US-Handelsbe-
horde FTC eingereicht, mit dem
Ziel, die geplante Einfilhrung
einer Gesichtserkennungsfunk-
tion zu stoppen.

Der Soziologe und Entwickler
Yves Jeanrenaud hat derweil eine
App namens Nearby Glasses
entwickelt. Der Clou: Sie kann
anhand bestimmter Bluetooth-
Signale erkennen, ob Menschen
in der Nahe eine intelligente
Brille von Ray-Ban, Oakley und
Snap tragen - und warnt dann
davor.

Jeanrenaud erklart auf der
Plattform Github, dass die App
nicht perfekt sei und Fehlalarme
moglich seien. Doch sie konnte
ein Anfang sein fiir all diejeni-
gen, die nicht unbemerkt von
smarten Brillen gefilmt werden
wollen. ,Wir brauchen bessere
Losungen, um Uberwachungs-
technologien und Eingriffe in die
Privatsphire  einzuddmmen,
schreibt der Entwickler auf der
Plattform. Aktuell ist die App fiir
Android-Gerite im  Google-
Play-Store verfligbar - eine iOS-
App gibt es noch nicht.



