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Digitale Oma nervt Kriminelle am Telefon

Mobilfunkanbieter mochte altere Menschen mithilfe von Kl vor Betrug schitzen

VON MATTHIAS SCHWARZER

Die Idee klingt nach einem Mix
aus raffiniertem Sicherheits-Fea-
ture und cleverem Marketing-
Gag: Die britische Sparte des Mo-
bilfunkanbieters O2 hat mithilfe
Kiinstlicher Intelligenz eine digi-
tale Oma entwickelt, die Trickbe-
triiger am Telefon in stundenlan-
ge Gespriche verwickeln soll. Das
Ziel: Je langer die Kriminellen mit
der fiktiven Seniorin plaudern,
desto weniger Zeit haben sie, ech-
te Opfer anzurufen.

Die Neuerung stellte das Unter-
nehmen kiirzlich vor. Wie O2
mitteilt, habe man spezielle Tele-
fonnummern in Listen einge-
schleust, die Kriminelle fiir ihre
Betrugsanrufe nutzen. Wihlen
sie eine davon, stoflen sie jedoch
nicht auf eine echte Person - son-
dern auf Oma ,,Daisy®, die sehr
viel Zeit fiir Gespriche hat und an
der sich die Kriminellen die Zih-
ne ausbeifSen.

In einem Video ist zu héren,
wie ,Daisy“ funktioniert: In
einem Telefonat will ein mutmaf3-
licher Betriiger die Oma offenbar
auf eine Website lenken, damit sie
dort personliche Daten eingibt -
doch ,Daisy“ missversteht die
Anweisung demonstrativ. Mit
einem anderen plaudert sie mun-
ter und erklirt ihm, sie wolle
»einen kleinen Small Talk“ fithren
- obwohl der Angreifer eigentlich
nur an ihr Geld will.

Eine Anruferin wird durch
»Daisys“ Ausdauer formlich zur
Weifsglut gebracht: Die Frau be-
schwert sich lautstark, weil sie be-
reits seit einer Stunde mit ,,Daisy*
telefoniere und trotzdem noch
nichts erreicht habe. Die KI-Oma
antwortet entspannt: ,,Himmel,
wie die Zeit verfliegt.“ Ein Betrii-
ger beleidigt ,,Daisy” wegen ihrer
Wortwahl: ,,Hor auf, mich immer
Liebling zu nennen, du dumme

x < ,Daisy“ antwortet ruhig:
»Alles klar, Liebling.*

In dem Werbevideo wird ,,Dai-
sy“ als der ,schlimmste Alb-
traum“ von Internetkriminellen
angekiindigt. Uber eine Kurz-
wahlnummer konnen Britinnen
und Briten zudem Scam-Num-
mern an den Konzern melden.

Wie effektiv ,,Daisy wirklich
im Kampf gegen Cyberkriminali-
tat ist, steht allerdings auf einem
anderen Blatt Papier: Die KI-
Oma wird bislang ausschlief3lich
dafiir eingesetzt, Betriiger zu nar-
ren, weil sie ihre Nummer anru-
fen - ,,Daisy“ kann aber nicht per
se verhindern, dass Kriminelle
potenzielle Opfer erreichen.

Einen echten Nutzen koénnte
»Daisy“ bringen, wiirde man die
Idee einen Schritt weiterdenken:
Angenommen, das Smartphone
oder der Mobilfunkanbieter er-
kennen mithilfe Kinstlicher In-
telligenz einen Scam-Anruf auto-
matisch - und schalten ,Daisy*
dann als eine Art Anrufbeant-
worter ein. So konnte ein Be-
trugsanruf abgefangen und eine
Straftat schon im Keim erstickt
werden.

Die technischen Voraussetzun-
gen fiir ein solches Szenario gibt
es bereits: Die groflen Techkon-
zerne arbeiten seit Jahren an
Moglichkeiten, Betrug iiber das
Smartphone einzuddmmen - und
immer ofter kommt dafiir auch
Kiinstliche Intelligenz zum Ein-
satz. Die Telefon-App von Google
im Betriebssystem Android etwa
kann verdachtige Telefonnum-
mern schon langer erkennen und
den Nutzer oder die Nutzerin da-
vor warnen.

Doch der Betrugsschutz geht
langst weiter: Auf seiner diesjih-
rigen Produktkonferenz stellte
Google eine neue Scam-Erken-
nung fiir Telefonate vor, die dieser
Tage als Beta-Version ausgerollt
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K1-Oma "Daisy" soll Internetkrimelle abwimmeln.

wird. Dabei tiberpriift eine KI in
Echtzeit, ob in einem Telefonge-
sprach mogliche Betrugsszena-
rien zu horen sind - und schlagt
im Zweifel Alarm. Dafiir werden
Gespriachsmuster analysiert. Ver-
fugbar ist die Funktion vorerst
aber nur fiir englischsprachige
Nutzerinnen und Nutzer in den
USA.

Der  Smartphone-Hersteller
Samsung hat mit seiner ,Smart
Call“-Funktion ebenfalls eine L6-
sung implementiert, die Spam-
Anrufe filtern soll. Fir Apples
iPhone gibt es verschiedene Apps
von Drittanbietern, die Spam-
und Scam-Nummern mit Listen
abgleichen und Nutzerinnen und
Nutzer davor warnen konnen.
Auch bei Textnachrichten ma-
chen die Konzerne Fortschritte.

Beliebte ,Enkeltrick“-Kanile
sind langst auch SMS oder Mes-
senger, wo sich Betriiger dann mit
Schocknachrichten als Familien-
mitglieder ausgeben und Opfer in
Gespriche verwickeln. Googles
Nachrichtenfunktion kann
Spam- und Scam-Nachrichten
automatisch filtern und in einen
separaten Spam-Ordner ver-
schieben. Zuverldssig funktio-
niert das etwa bei angeblichen Pa-
ketbenachrichtigungen, die be-
triigerische Links enthalten. Auf
Apples iPhone lassen sich - ganz
dhnlich wie bei der Telefonfunk-
tion — separate Apps installieren,
die auffillige SMS erkennen und
filtern konnen.

Auch Drittanbieter konnen
beim Betrugsschutz helfen: Das
Antivirenprogramm Bitdefender
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hat kiirzlich einen KI-unterstiitz-
ten ,,Scam Pilot“ vorgestellt, der
mithilfe Kiinstlicher Intelligenz
potenziellen Betrug in Nachrich-
ten und Mails erkennen soll. Zu-
dem soll die App den Nutzer vor
bekannten Betrugsereignissen in
seiner Region warnen.

Das Problem: So fortschrittlich
KI-Anwendungen bei der Be-
kidmpfung von Betrug auch sind -
sie konnen auch fiir das Gegenteil
eingesetzt werden. Betriiger nut-
zen langst Deepfake-Programme,
um etwa Telefon-Scams durchzu-
fithren. Auch wenn die Entwick-
lungen der Techkonzerne und KI-
Oma ,,Daisy“ niitzlich sind - am
Ende bleibt der Kampf gegen Cy-
berkriminalitét trotzdem vor al-
lem eines: ein ewiges Katz- und-
Maus-Spiel.

Vorhersage

Biowetter

das Immunsystem enorm.

Bauernregel

Steigende Temperaturen!

Am dritten Adventswochenende wird mit leicht
auffrischenden Stidwestwinden maBig kalte
und recht feuchte Luft vom Atlantik zu uns ge-
flihrt.Voriibergehend kann es auch mal regnen.
In der neuen Woche wird es deutlich milder,
aber die Sonne hat es schwer.

Es Uberwiegen die neutralen Biowetterreize.
Grobere Beschwerden, die mit dem Wetter
zusammenhangen, sind doch eher unwahr-
scheinlich. Viel Bewegung an der frischen Luft
regt den Organismus an und starkt tberdies

Dezember lind, der Winter ein Kind.

Das Wochenwetter wird
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