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Urteil: Biometrie-Check bei Online-
Prufungen verboten

Sitzt da wirklich der Priifling am
Rechner oder jemand anderes?
Natiirlich hat eine Hochschule
Interesse daran, die Identitat der
Teilnehmenden an einer On-
line-Priifung zu verifizieren.

Allerdings ist dies nicht durch
den automatisierten Abgleich
vorliegender Fotos mit Web-
cam-Bildern erlaubt, die wih-
rend der Priifung aufgenom-
men werden. Denn das stellt
eine Verarbeitung biometri-
scher Daten dar, die laut Daten-
schutzgrundverordnung
(DSGVO) grundsitzlich verbo-
ten ist. Das geht aus einer Ent-
scheidung des Oberlandesge-
richts Jena hervor, auf die die
Arbeitsgemeinschaft IT-Recht
im Deutschen Anwaltverein
(DAV) hinweist. (Az.: 3 U
885/24)

Digitale Aufsicht mit
Biometrie-Check: Ist das
in Ordnung?

In dem Fall hatte eine Studentin
an einer Hochschule mehrfach
an Online-Priiffungen teilge-
nommen, die unter digitaler
Aufsicht (Proctoring) standen.
Die Priifungen fanden auf
ihrem eigenen Rechner mit
Webcam und Mikrofon statt.
Zur Identitatskontrolle setzte
die Hochschule eine Procto-
ring-Software ein.

Vor Priifungsbeginn wurde
entweder ein Referenzbild des
Gesichts erstellt oder auf bereits
vorhandene Bilder zuriickge-
griffen. Eine KI-gestiitzte Soft-
ware extrahierte daraus biomet-
rische Merkmale und wandelte
diese in einen numerischen
Code um.

Wihrend der Priifung fertigte
das System in zufélligen Abstan-
den weitere Aufnahmen an und

E|n automatischer Identitatscheck per Webcam ist verboten, wenn dabei biometrische Daten verarbeitet werden.

glich diese automatisiert mit
den Referenzdaten ab. Wurden
Unterschiede oberhalb einer
festgelegten Schwelle festge-
stellt, wurde die Prifungsauf-
sicht informiert, damit ein
Mensch den Sachverhalt iiber-
priifen konnte.

DatenschutzverstoB3 und
Schadenersatz

Die Kldgerin hielt diese Daten-
verarbeitung fiir rechtswidrig
und verlangte immateriellen
Schadenersatz. In erster Instanz
hatte das Landgericht Erfurt die
Klage noch abgewiesen, da es
keinen  Schaden erkennen
konnte. Doch in zweiter Instanz
bekam die Studentin Recht: Das

Oberlandesgericht Jena bejahte
sowohl einen Datenschutzver-
stofl als auch einen ersatzfihi-
gen immateriellen Schaden.

Denn die automatisierte Ge-
sichtserkennung  verarbeitet
biometrische Daten zur eindeu-
tigen Identifizierung einer na-
tiirlichen Person und unterliegt
damit dem Verbot des Artikels 9
Absatz 1 der DSGVO.

OLG erkennt auch keine
Ausnahmetatbestédnde

Das Oberlandesgericht (OLG)

sah auch keine moglichen Aus-

nahmetatbestinde:

e Eine ausdriickliche Einwilli-
gung habe nicht vorgelegen,
da die Studentin nicht ausrei-

chend tiber Art und Umfang
der Datenverarbeitung infor-
miert worden sei; allein die
Wahl einer Online-Priifung
sei keine ausdriickliche Ein-
willigung in die Verarbeitung
biometrischer Daten.
e Auch die Veroffentlichung
von Fotos in sozialen Netz-
werken stelle kein «offensicht-
liches offentlich machen» bio-
metrischer Daten dar.
Und ein erhebliches 6ffentli-
ches Interesse sei ebenfalls
nicht ersichtlich, da alternati-
ve Priifungsformate méglich
gewesen wiren.

200 Euro Entschadigung fiir
psychische Beeintrdchtigung
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Als immateriellen Schaden er-
kannte das OLG eine psychische
Beeintrachtigung an. Die Klage-
rin habe ein diffuses Gefiihl des
Uberwachtwerdens sowie die
Sorge empfunden, vielleicht un-
gerechtfertigt  eines  Téu-
schungsversuchs verdéchtigt zu
werden.

Dies rechtfertige eine Ent-
schiadigung in Hohe von 200
Euro, die das Gericht aufgrund
der nur geringfiigigen Intensitit
und der kurzen Dauer der Be-
eintrichtigung als angemessen
ansah. Einen dariiber hinausge-
henden Schaden wegen des
Kontrollverlusts iiber biometri-
sche Daten sah das OLG jedoch
nicht. (dpa)

Vorhersage

Biowetter

Woche wieder nach.
Bauernregel

gut um Heu und Korn.

Es kuhlt ab!

Hin zum Sonntag tiberquert uns von Nordwes-
ten her eine Kaltfront mit Regenschauern und
kuhlerer Luft. Aktuell sieht es so aus, als bliebe
es in der nachsten Woche frisch. Daflir bessert
sich das Wetter ab Dienstag! Es entsteht eine
sog.,High-over-Low"”-Wetterlage.

Es gibt Hinweise darauf, dass das Wetter vo- f
ribergehend zu Stimmungsschwankungen
und leichten Kopfschmerzen fiihren kénnte.
Auch Gliederschmerzen sind moglich. Diese
wetterbedingten Probleme lassen nachste

Wenn der April blast in sein Horn, so steht es

Das Wochenwetter wird
prasentiert von
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