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KI liefert Bauplan fiir Biowatfen

Experten warnen vor einem neuen Risiko kinstlicher Intelligenz.

VON IRENE HABICH

Er sei schockiert gewesen Uber
das, was der Chatbot ihm vor-
schlug, sagt David Relman, Mik-
robiologe und Experte fur biolo-
gische Gefahren an der Stanford
University. So sehr, dass er erst
einmal an die frische Luft gehen
musste. Relman war von einem
Unternehmen angeheuert wor-
den, um dessen neue kinstliche
Intelligenz (K1) auf Sicherheitsri-
siken zu testen. Und bei diesem
Test brachte er die Kl dazu, ihm
die Anleitung fir eine todliche
biologische Waffe zu liefern.
Der Bot erklarte ihm genau,
wie man einen bekannten
Krankheitserreger so verandern
kdnnte, dass er resistent gegen
samtliche Behandlungsmetho-
denwiirde. Undnichtnurdas. Er
erklarte ihm auch, wie er Sicher-
heitslicken im  &ffentlichen
Transportsystem nutzen kénn-
te, um den Erreger dort unter
Menschen zu bringen.

KI HALF DABEI, ANSCHLAG
ZU PLANEN

Die New York Times hat tGber die
Arbeit von Relman und weitere
Experten und Expertinnen be-
richtet, die die Gefahren von Kl
testen. Mit erschreckenden Er-
gebnissen: Alles deutet darauf
hin, dass kunstliche Intelligenz
missbraucht werden kann, um
Terroranschlage mit  biologi-
schen Substanzen zu planen.
Auf Menschen, oder auf Nutz-
tiere und die Landwirtschaft —
was ebenfalls verheerende Fol-
gen haben kdénnte, wenn da-
durch Nahrungsketten zusam-
menbrechen.

Gemini, die KIvon Google, lie-
ferte ein Ranking von Krank-
heitserregern danach, wie stark
sie die Rinder- oder Schweinein-
dustrie schadigen kénnten. Und
ChatGPT von OpenAl erklarte,
wie man Ballons nutzen konnte,
um biologische Schadstoffe
Uber groBen US-Stadten freizu-
setzen. Ein nicht ganz so neues
Szenario: Im Film ,Batman” von
1989 versucht der Bosewicht
.Joker” eine Menge mit Giftgas
freisetzenden Ballons zu tdten,
wird aber vom Filmhelden daran
gehindert.

Experten und Expertinnen wie
Relman sehen aber die Gefahr,
dass Kl es Einzelnen oder terro-
ristischen Gruppen in Zukunft
immer leichter macht, Attacken
mit biologischen Stoffen zu pla-
nen und auszufuhren. Die Kl-
Anbieter gaben gegentber der
New York Times an, Auskiinfte
ihrer Bots wirden nicht genu-
gen, um tatsachlich biologische
Waffen produzieren zu kénnen.
Auch wurden Sicherheitsliicken

vor der Verdffentlichung neuer
KI-Tools behoben.

Offentlich zugangliche Chat-
bots geben auf direkte Nachfra-
ge auch tatsachlich nicht mehr
an, wie man ein todbringendes
Virus erzeugt. Doch meist lassen
sich solche Hurden leicht umge-
hen, indem Fragen indirekter
formuliert werden, das hatte
auch ein Test der New York
Times gezeigt.

PROGRAMM ENTWICKELTE
TODLICHE NERVENGIFTE

Noch deutlich  gefahrlicher
konnte spezialisierte Software
sein, wenn sie missbraucht wird,
um Schaden anzurichten. Das
Unternehmen , Collaborations
Pharmaceuticals” nutzt ein auf
K| basierendes Programm — von
dem es auch Open-Source-Ver-
sionen gibt — um bei Medika-
menten gefahrliche Nebenwir-
kungen vorhersagen zu kén-
nen. Die Software analysiert die
Wirkung von Stoffen anhand
der Molekulstruktur. , Collabo-
rations Pharmaceuticals” wollte
das schadliche Potenzial der An-
wendung testen: und lieB sie
Substanzen entwickeln, die be-
sonders giftig waren.

Die Kl lieferte innerhalb kur-
zester Zeit eine Liste mit dem
Bauplan zehntausender gefahr-
licher Stoffe. Einige davon &h-
nelten dem bereits bekannten
Nervengift VX. Dieses war ge-
nutzt worden, um Kim Jong-
nam zu ermorden, den Halbbru-
der des nordkoreanischen
Machthabers Kim Jong-un. Wie
Aufnahmen des Attentats zei-
gen, reicht ein kurzer Hautkon-
takt, damit die Substanz ihre
tédliche Wirkung entfaltet. Die
von der Kl entworfenen Gifte
sollen aber noch zehnmal gifti-
ger gewesen sein.

FORSCHENDE SPRECHEN
VON ,,WECKRUF*

AuBerdem entwickelte das Pro-
gramm Baupldne fur neue
hochtoxische Stoffe. Wie giftig
diese wirklich waren, wurde
nicht Uberprift. Neu entwickel-
te Substanzen wdren aber be-
sonders bedenklich. So werden
Stoffe, die zur Herstellung be-
kannter Gifte bendtigt werden,
international reguliert. Bei neu-
en Substanzen ware das noch
nicht der Fall.

Die Forschenden bezeichnen
das Ergebnis ihres Versuchs ins-
gesamt als einen Weckruf. Ein
,nichtmenschlicher Generator”
einer todlichen Chemiewaffe sei
.Vvoll realisierbar”. Sie schlagen
unter anderem vor, die Zugang-
lichkeit riskanter Datensatze
einzuschranken.

OFFENER BRIEF AN
US-REGIERUNG

Ein weiteres Problem: Die Ver-
breitung von Kl geht mit einer ra-
santen Weiterentwicklung der
Biotechnologie einher. Es wird
nicht nur immer leichter, Infor-
mationen Uber Erreger, Schad-
stoffe oder deren Baupldne zu
generieren. Sondern auch, diese
praktisch herzustellen. So kon-
nen DNA- und RNA-Fragmente,
mit denen sich biologisch wirksa-
me Stoffe erzeugen lassen, bei
verschiedenen Firmen bestellt
werden. Und wissenschaftliche
Experimente lassen sich immer
leichter in Heimlaboren durch-
fahren.

Firmen der Kl-Branche wur-
den lieber hier ansetzen, als ihre
Produkte starker zu kontrollie-
ren. Im Juni dieses Jahres unter-
zeichneten 60 Fuhrungskrafte
von Unternehmen aus den Be-
reichen KI, Biotechnologie und
dem Sicherheitssektor einen of-
fenen Brief an die US-Regie-
rung, darunter die Chefs von
OpenAl, Anthropic und Google
DeepMind. Darin rdumen sie
ein, dass KlI-Systeme zwar un-
glaubliche Vorteile fir die Wis-
senschaft bergen wiurden, es
aberwahrscheinlicher machten,
dass , die falschen Personen” an
biologische Waffen gelangen
koénnen.

KONTROLLE DER
DNA-VERKAUFE GEFORDERT

Sie sehen die Losung offenbar da-
rin, die Bereitstellung von DNA zu
kontrollieren.  Viele Hersteller
wirden zwar schon freiwillig pri-
fen, ob bei ihnen bestellte DNA-
Fragmente zur Herstellung schad-
licher Substanzen genutzt wer-
den kann. Dies musse aber zur
Pflicht werden. In verdachtigen
Fallen mussten diejenigen Uber-
pruft werden, die die DNA bestel-
len.

Laut einer Studie kénnen bis-
herige Screenings auf gefahrli-
che DNA-Bestellungen derzeit
noch relativ leicht getduscht
werden. Und zwar indem —
nach Anleitung durch Kl - Bau-
teile fUr Proteine bestellt wer-
den, die eine veranderte Struk-
tur, aber ahnliche Funktionen
haben. Die Verfahren kénnten
aber verbessert werden.

THEMA HAT DIE POLITIK
ERREICHT

Auch in Deutschland hat das
Thema bereits die Politik er-
reicht. Das Buro fur Technikfol-
gen-Abschatzung beim Deut-
schen Bundestag (TAB) hat im
Juni dieses Jahres einen Bericht
UberdieRisiken von Klin Bezug

auf die Herstellung von Bio-
waffen veroffentlicht. Darin
wird die bisherige Datenlage
ausgewertet, einer der Auto-
ren ist Harald Koénig. Es gebe
zum einen Studien, in denen
auf Kl basierende Chatbots ge-
zielt von Experten und Exper-
tinnen befragt wurden, um ihr
schadliches Potenzial zu be-
werten, sagt Koénig. Und es
gibt solche, in denen Testper-
sonen mit wenig Vorwissen
versuchten, sich durch KI Wis-
sen zur Herstellung von Viren
anzueignen und danach Tests
absolvierten.

. Die Ergebnisse der Tests sind
recht unterschiedlich”, so der
Experte. ,In einigen aber er-
reichten Anfanger dadurch Ex-
pertenniveau.” Allerdings seies
in den Tests nur darum gegan-
gen, wie sich durch Kl das theo-
retische Wissen zur Herstellung
biologischer Waffen verbessern
lieBe. Es sei ,letztendlich un-
klar, wie umsetzbar diese Plane
sind.” In weiteren Studien mus-
se geprift werden, inwieweit
zum Beispiel Personen mit ge-
ringem Vorwissen im Labor mit-
hilfe der Kl tatsachlich Krank-
heitserreger oder Schadstoffe
erzeugen kénnen.

ZUGANG ZU PROGRAMMEN
REGULIEREN

Im Bericht beschreibt Koénig
auch MaBnahmen, die das Risi-
ko durch Kl-generierte Biowaf-
fen verringern koénnten. Eine
ware die verpflichtenden Kont-
rollen beim Verkauf von DNA-
und RNA-Fragmenten. Der Ent-
wurf des Biotech Act, einer neu-
en EU-Regulierung, sieht diese
MaBnahme vor. Zudem kénnte
man den Zugang zu spezieller
Kl, die zum Beispiel zum Viren-
design genutzt werden kann,
regulieren. Und auch den Zu-
gang zu Datenbanken, mit
denen man diese Art von Kl an-
lernt.

.Ganz, ganz wichtig sind
auBerdem  Vorsorge-  und
GegenmaBnahmen, um gegen
maogliche neue Biowaffen ge-
ristet zu sein”, sagt Koénig.
Auch hierfur kann Kl genutzt
werden —indem sie zum Beispiel
darauf trainiert wird, neuartige
Krankheitserreger friihzeitig zu
erkennen. Zur Terrorismusab-
wehr koénne die Kommunika-
tion mit KI-Chatbots GUberwacht
werden.

URHEBER WEHREN SICH

Wenn Kl nur noch sich selbst zi-
tiert: Gehen ChatGPT die seri6-
sen Quellen aus?

Biologische Waffen kénnen
allerdings nicht nur von terroris-

tischen Gruppen, sondern auch
von Landern entwickelt werden.
Deshalb gibt es auch bereits
|deen dazu, wie sich das Einhal-
ten der Biowaffenkonvention
Uberprifen lieBe: einem Ab-
kommen zwischen Staaten, die
sich eigentlich zum Verzicht auf
biologische Waffen verpflich-
ten.

Anders als beim Nuklearwaf-
fenabkommen gibt es bisher
noch keine echten Kontrollen
dieser Vereinbarung. Mit einer
Strategie allein werde es wohl
nicht gelingen, die Gefahrdurch
Kl-generierte Biowaffen wirk-
sam zu reduzieren, glaubt Ké-
nig. ,Am besten sollten alle
gleichzeitig angewendet wer-
den.”
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,,VW Golf — Die GTI-Story*

Zum 50. GTI-Jubildaum
widmet Autor Eberhard
Kittler dem legendaren
VW Golf GTI ein span-
nendes Sachbuch mit ex-
klusiven Einblicken von
den Anfangen bis zur ak-
tuellen Generation. Es gilt
als das erste echte Stan-
dardwerk zum GTI {ber-
haupt, in dem der Autor
die komplette Historie
der Modellreihe erstmals

in einer umfassenden
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Eberhard Kittler zahlt
seit Jahrzehnten zu den
renommiertesten deut-
schen  Motorjournalis-
ten, hat bereits meh-
rere Biicher (iber die

Marke Volkswagen ver-
fasst, baute einst die His-
torische Kommunikation
bei VW auf und

leitete

jahrelang die Stiftung
AutoMuseum Volks-
wagen in  Wolfsburg.
Die Peiner Allgemeine
Zeitung, Aller-Zeitung
und Wolfsburger Allge-
meine Zeitung verlosen
4x1 Buch im Wert von je
39,90 Euro.

Scannen Sie den QR-Code und
hinterlassen Sie auf unserer Ge-
winnspielseite Ihre Kontaktdaten.

Die Verlosung endet am
14.09.2026 um 12.00 Uhr.

Wir wiinschen lhnen viel Gliick!
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Coca-Cola, Fanta o. Sprite
und weitere Sorten, teilweise koffeinhaltig
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